mobilf

Mobiliz Filo Yonetim Sistemlerinde internet Protokol Givenligi

Mobiliz Bilgi ve lletisim Sistemleri A.S. tarafindan saglanan Mobiliz
uygulamalarnnda sistemin iletisim akisi asagidaki gibidir:

1. Mobil birimlerle merkez sunucu arasindaki iletisim,
2. Sistem kullanicilar ile merkez sunucu arasindaki iletisim.

1.1. Mobil birimlerle merkez sunucu arasindaki iletisim:

Mobil birimler ile olan erisim:

1. GSM/GPRS sebekesi Uzerinde GPRS mesajlasmasi yoluyla APN erisimi, GSM
sebekesindeki sayisal sistem ve kodlama guvenlidi ile korunur.

2. Her paket icinde giden sayisal veriler sadece Ureticinin bildigi &zel
formattadir.

3. Mobil birimler belli araliklarla degisen dinamik IP ile sisteme kaydedildikleri
icin birimlerin IP adresine gore takibi mumkUin degildir.

4. APN ile merkez sunucu arasindaki internet baglantisi, VPN Uzerinden
saglanarak sifrelenir ve yabancilann bu mesajlasmaya mudahalesi énlenir.
5. Ozeftle, sisteme araclann baglandiklan tek IP portu VPN Uzerinden gUvenli bir
baglanti ile yapiimaktadir.

1.2. Sistem kullanicilar ile merkez sunucu arasindaki iletisim:

Uygulamanin internete acilimasi, kullanicinin secimine bagdlidir. istenirse sistem
erisimi sadece intranet icinde tutulabillir. Sayet herhangi bir internet
baglantisindan sistemdeki WEB sunucusuna erisebilmek istenirse asagidaki
yontemler uygulanir.

WEB kullanicilannin gezginci kullanarak sisteme erisimleri:

1.Kullanicilann sisteme erisimleri kullanicr adi ve sifre yontemi ile yapilmaktadir.
2.Sisteme giris sifreleri veritabaninda MDS5 hash algoritmasindan gecirilerek
kaydediimektedir. Bu sayede herhangi bir sekilde (bakim amacgl vb)
veritabanina erisilse bile orada kayith kullanicilara ait sifrelerin acik haline
erislememektedir.

3.WEB arabaglantfisinda SSL kullanilabilmekte, kullanici bilgileri ve diger bilgiler
sifrelenebilmektedir.

4.Erisimin belli IP adresleri disindan yapilmasi engellenebilir.

5.Veri tabanina kullanicilann dogrudan erisimi yoktur. Sadece sunucu
Uzerinden erisilebilinir.

6.Ozetle sadece http ve https ulasim portu acilarak kullanicilann sisteme SSL
kullanan guvenli bir baglantiyla girmeleri saglanir.

1.3. Firewall Kullanimu:
Yukarndaki bahsi gecen 3 port disindaki portlar firewall ile korunarak sistem
guvenligi saglanabilir.

1.4. Ek Guvenlik:
Ozel durumlar icin birimin (lokasyon vb) bilgi gdéndermesini dnleyen bir anahtar
sisteme eklenebilir (privacy mode).



